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Mit der Maus und dem Internet die Miause verwalten

Bankgeschafte per Internet
abzuwickeln, ist bequem. Aber
angesichts von Viren und
anderen digitalen Bedrohungen
auch empfehlenswert?

Von Matthias Schiissler

Geschiifte statt am Bankschalter online ab-
zuwickeln, hat einleuchtende Vorteile. Am
Computer in der guten Stube erhilt man
gchnell einen Uberblick der Ein- und Aus-
zahlungen und des Gesamtvermigens,
kann Zahlungen terminieren, Daueraut-
trage einrichten, Borsenauftrige titigen
und vieles mehr - und das alles auch am
Samstagmorgen und im Pyjama. Im Inter-
net haben die Geldinstitute 24 Stunden am
Tag gediinet.

Die technischen Hirden auf dem Weg
zum virtuellen Schalter haben die Banken
abgebaut. Wer seinen Computer in den
letzten fnf Jahren erworben hat, ist aus-
reichend geriistet. Ein schneller Internet-
zugang ist nicht nétig, auch das Analogmo-
dem tuts bestens. Das Betriebssystem
spielt keine Rolle mehr: In der Anfangs-
phase hatte die Zircher Kantonalbank
Protest aus der Apple-Welt auf sich gezo-
gen, well der Zugang mit Mac nicht miig-
lich war. Inzwischen kéinnen sogar Linux-
Rechner mit den meisten Banken Verbin-
dung authehmen.

Bequem - aber sicher?

Doch angesichts vielfdltiger Gefahren
durch Viren und andere Angreifer aus
dem Internet stellt sich die bange Frage
nach der Sicherheit. Lisst man nicht bes-
ser die Finger von der Sache, wenn Wir-
mer wie Blaster und SoBig.F weltweit Mil-
lionen Rechner in die Knie zwingen? In
dieses Horn stidsst der Hamburger Chaos
Computer Club, der seit Jahren auf Sicher-
heitsmingel in Informatik und Telekom-
munikation aufmerksam macht. CCC-
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Funktionen
{ohne Anspruch auf
Vollstindigheit)

— Einzahlungen
— Kontoiibertriige
— Filetransfers

— Zahlungs- und Saldrlisten
— Konten- und Depotabfragen

— Birsenauftrige

— Mews, Analysen und Charts

— SMS-und E-Mail-
Benachrichtigungen

— Einzahlungen
— Kontoiibertrage
— Filetransfers
— Birsenaufrige
{alle Bérsenplitze)
— Vermigensanalyse
— Dauerauftrige
— Devisen
— Infos und Neuemissionen
— Sichere Mitteilungen
— Finanzinformationen

— Einzahlungen

— Kontoiibertriige

— Filetransfers

— Birsenauftrige

— Vermigensanalyse

— Dauerauftrige

— Kommunikation mit der Bank
— Konto- und Depot-Eriffnung
— SMS- und E-Mail-
Benachrichtigung

Zugriffs-
miglichkeiten

Per Browser, Java-Anwendung
oder Offline-Zahlingsefassungs-

Per Browser

Per Browser, Java-Anwendung
oder Offline-Zahlingsefassungs-

tool ool

Sicherheit 128-Bit-Verschliisselung, 128-Bit-Verschliisselung, 128-Bit-Verschliisselung,
ldentifikation fiber Vertrags- ldentifikation fiber Vertrags- dentifikation fiber Vertrags-
nummer, Passwort und nuinmer, Passwort und Chipcard nurnimer, Passwort und
Streichliste oder SecurlD mit mobilem Kartenleser Streichliste

Computer- — ab Windows 95 — ab Windows 98 — ab Windows 98

Plattform —Mac OS5 3,08 X —Mac OS5 32,05 X —Mac OS X

— Linux

— Unix, Linux

Einsparungs- bei Borsenanftrigen

miglichkeiten

Ab einem Vermégen von 10 000 F.
sind Kontofihmng und Transakti-
onen gratis, BErmissigung bei
Depotgebithren und Courtagen

beim Zahlungsverkehr und bei
Wertschriftentransaktionen

Support

Kostenlose 24-Smnden-Hotline

Kostenlose 24-Smnden-Hotline

Gratis-Hotline

Tnternetadresse

www.credit-suissecomfdirectnet

www.ubs.comfglebanking hrml

. www.zkb.chfonlinebank
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Sprecher Andy Maoller-Maguhn weist auf
die Angreifbarkeit des Kunden-PCs hin:
Transaktionen kiinnten ausgespiht, Kon-
toinformationen abgeindert, Geld abgeho-
ben werden. Dem ARD-Magazin «Ratge-
ber Techniky» ist es in einem Test vor zwel
Jahren sogar gelungen, den Server der Hy-
poVereinsbank zu hacken und Einblick in
1,5 Millionen Transaktionen zu nehmen.
Eine unrdhmliche Ausnahme? Presse-
sprecherin Karin Gibel von Postfinance
weist darauf hin, dass seit Bestehen der
Onlineplattform yellownet kein einziger
Missbrauch vorgekommen sei. Das Ange-
bot der Post wurde 1998 gestartet, und in-
zwischen nutzen a7c coo Kunden diese
Plattform. Auch die ZKB weiss von kei-

nem Schadensfall im Onlinebereich, ob-
wohl sie jihrlich 8,4 Millionen Internet-
zahlungen abwickelt. Bei der Kantonal-
bank sind inzwischen zwanzig Prozent der
Kunden online, und mehr als die Hilfte al-
ler Zahlungsauftrige werden am Heim-PC
aufigegeben. «Gegeniber der Briefpost ist
die Sicherheit im elektronischen Verkehr
deutlich hther», sagt Werner Truil, Leiter
Multichannel-Management der ZKB.
Damit die Kommunikation zwischen
Bankrechner und Kunden-PC ungestirt
und unbelauscht stattiinden kann, setzen
die Geldinstitute auf drei Massnahmen.
Zum Einsatz kommt eine starke Ver-
schlidsselung - stark bedeutet, dass der Co-
dierungsschlissel 128 Bit lang ist und nicht

bloss 40 Bit wie in den USA. Ausserdem
brauchts eine Vertragsnummer und einen
nur einmal verwendbaren Code von der
Streichliste. Der grivsste Unsicherheitsfak-
tor ist der Benbtzer - sel es, weil er Tele-
banking mit eimem schlecht geschitzten
PC betreibt oder sorglos mit Streichliste,
Passwort und Vertragsnummer umgeht.
Damit die Sicherheitsmassnahmen grei-
fen, sollte beispielsweise das Passwort nur
im Kopf des Benitzers registriert sein -
und nicht etwa auch auf der Streichliste.

Antiviren-Software und Firewall

An Stelle der Streichliste setzt etwa die
UBS auf einen Kartenleser. Br arbeitet un-

abhingig vom Computer und generiert ei-
nen nur fir die aktuelle Session giltigen
Zugangscode - aber nur, wenn die E-Ban-
king-Karte eingelegt und der Karten-PIN-
Code eingegeben wurde. Dieses System ist
mit verhiltnismissigem Aufwand nur
dann zu bezwingen, wenn sich ein Dieb
am Kunden-PC zu schaffern machen kann
und Karte und PIN-Code vorfindet.

Der Kunde sollte nebst gewissenhaftem
Umgang mit seinen Zugangsdaten den PC
auch mit einer Firewall- und Antivirus-
Software schitzen. Und auch der Tipp
vom Computer Chaos Club ist nicht ver-
kehrt: Uberprifen Sie die Kontoauszige,
die Thnen die Bank per Post zuschickt, ge-
wissenhatt und regelmissig.
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