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Sicher ins Breithand-Internet

Lin schneller Internet-Zugang
ilber ADSL oder Kabel lasst sich
besser geniessen, wenn der PC
gut geschiitzt ist.

Von Andreas Heer

Ein Internetzugang Ober ADSL oder das
Kabelfernsehnetz gestaltet die digitale
Welt wesentlich angenehmer. Mit einem
golchen Breitband-Anschluss entfallen
zeitabhingige Gebihren, und grisssere Da-
tenmengen lassen sich schnell und be-
quem Obertragen. Das verleitet nicht nur
zu einer intensiveren Nutzung, sondern
tihrt auch zu lingeren Onlinezeiten. Meist
sind die Rechner wihrend des Betriebs
permanent mit dem Internet verbunden.
Doch insbesondere fur Heimanwender,
die ihr Kabel- oder ADSL-Modem direkt
mit dem Einzelplatz-PC verbunden haben,
erhéht sich dadurch nicht nur der Kom-
fort, sondern auch das Gefahrenpotenzial.
Denn solche Einzelstationen, die weder
durch eine Firewall noch einen separaten
Internet-Gateway oder -Router geschiitzt
sind, exponieren sich direkt im weltweiten
Netz. Der Benutzer muss also selbst dafor
sorgen, dass sein PC gegen unerwiinschte
Zugritfe aus dem Internet abgesichert ist.
Das griisste Risiko liegt darin, dass Unbe-
fugte auf die Festplatte des eigenen Rech-
ners zugreifen, dabel Daten manipulieren
oder Viren einpflanzen kénnten.

Viele offene Tiiren

Jeder Computer im Internet braucht
eine einzigartige Identifikationsnumumer,
die so genannte IP-Adresse. Bei ADSL-
und Kabelfernsehzugingen wird diese
Adresse normalerweise automatisch ver-
geben, sodass sich der Benutzer nicht um
die Netzwerk-Einstellungen zu kiimmern
braucht. Hierzu verfiigen die Provider
Ober unterschiedliche grosse Adressbli-
cke mit meist fortlaufenden Nummern.
Dies erleichtert einem potenziellen An-
greifer aus dem Internet, schlecht ge-
schitzte Rechner aufzuspiren. Es gibt for
samtliche Betriebssysteme eine grosse
Zahl an Software, mit der sich Informatio-
nen Ober Rechner im Internet ausfindig
machen lassen. Mit einem so genannten
Portscanner kann innert Sekunden ein
grosser Adressbereich abgetastet und kéin-
nen Informationen Ober Rechner gesam-
melt werden. Da die Kommunikation im
Internet Gber so genannte Ports erfolgt,
lasst sich anhand der standardisierten
Portnummer auch feststellen, welcher Zu-
griff maglich ist. Ein Webserver beispiels-
weise horcht auf Port 8o auf Anfragen von
Browsern.

Scannt man den Adressbereich eimes
Breitbandanbieters, stiisst man rasch auf
einige ungenigend geschitzte Windows-
Rechner, die den Zugritt autf'die Festplatte
erlauben. Das gilt grundsitzlich auch for

Internetzugang iibber ADSL oder Kabel

4\

&>

Mehrere Compurter teilen sich denselben
Metzbereich. Dadurch werden die Rechner
fiir andere sichtbar. Wenn auf einem PC die
Datei- und Druckireigabe tiber ADSL- oder
Kabelverbindung aktiviert ist {A), kinnen

freigabe deaktiviert ist (B), ist der Rechner
fiir Hackertools dennoch sichtbar. Mit
spezieller Software, die Sicherheitslicken
ausnitzt, konme ein PC beispielsweise zum
Abstwz gebracht werden. Erst ein Rechner
mit einer Firewall (C), die alle Anfragen von
anderen PCs verwictt, ist gegen Angriffe
geschitzt. I Idealfall ist ein solcher PC

von aussen quasi unsichtbar.

Im Internet benctigt jeder Cotmputer eine
einzigartige Numimer, die so genannte
IP-Adresse. Sie ist vergleichbar mit einer
Hausnummer. e Kommunikation, z. B, mit
einem Web- oder Mailserver, erfolgr ber
Pouts, gewissermassen die Brietkdsten
einer Hausmummer. Den meisten Diensten
ist ein fester Pout zugeteilt. Ein Webserver
kommuniziert beispielsweise iber Port 80,
ein POP3-Mailpostfach Gber Port 110. Eine
Firewall degelt den Zugriff auf bestimmre
Pouts ab und lasst nur den Zugriff auf die
benctigten frei. Dadurch wird verhindert,
dass von aussen auf einen Rechner
zugegiiffen werden kann. Im Idealfall ist
eine Firewall so konfiguriert, dass der PC
vomm Internet her unsichtbar wird, also alle
Zugriffsversuche verwictt.

IP-Adresse, die «Hausnummers
im Inrernet

1238344322 !e
(POOOOOOOOOO%

000000000000

Pouts, die «Brefkistens, Gber
die kommuniziert wird

die anderen darauf zugreifen. Wenn die Datei-

T} Firewall

Firewall blockt alle
Zugritfe ab.
PC ist «unsichtbars
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PC ohne
File Sharing

Kein Zagdff auf
Festplatte moglich
chne Ausniitzung von
Sicherheitsliicken

Interner-Gareway
des Providers

Kabel- oder
ADSL-Modem

PC mit
File Sharing

Anderer PC
kann auf
Festplatte
zugreifen
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Apple-Rechner, nursind autf Grund der ge-
ringeren Verbreitung des Macintosh auch
die Angrifferisiken tiefer. Die Ursache
liegt in beiden Fillen darin, dass die Datei-
und Druckfreigabe respektive File Sharing
aktiviert sind. Neuere Windows-Versio-
nen verknipfen die Datentreigabe zwar
nicht mehr automatisch mit der ADSL-
oder Kabelmodem-Verbindung. Bs emp-
fiehlt sich in jedem Fall, bereits beim Ein-
richten eines solchen Internetzugangs
diese Funktionen zu sperren. Entspre-
chende Informationen tfinden sich in der
Windows-Hilfe, dem Installationshand-
buch zum Breitbandzugang oder im Inter-
net. Als Anlaufstelle kann die Website des
Providers dienen oder aber spezialisierte
Adressen wie beispielsweise adsl-sup-
port.de. Anwender von Mac OS X «Ja-
guar» {inden die entsprechenden Einstel-

Dell plant « Palm-Killery

Die Zeichen verdichten sich, dass
Dell 2008 den Markt mit
eigenen PDAs aufmischen wird.

Dementiert hat Dell die in den letzten
Monaten kursierenden Gerichte 0Ober
eine eigene PDA-Reihe nicht - doch auch
keine konkreten Informationen zu diesem
Thema verlauten lassen. Inzwischen ge-
hen die Spekulationen dahin, dass der te-
xanische Computerhersteller nichste
‘Woche an der Comdex zwei Modelle vor-
stellen wird. Beide Gerdte werden mit
Microsoft Pocket PC laufen und im ers-
ten Quartal 2003 zu kaufen sein, so heisst
es.

Wihrend der Axim mit 200-MHz-Pro-
zessor fir 109 US-$ zu haben sein soll, wird
das 400-MHz-Modell angeblich 209 US-§
kosten. Das wirde Preiskampf bedeuten:
Derzeit kosten Windows-PDAs mindes-
tens soo Dollar, vergleichbar ginstige Mi-
nicomputer gibs nur mit Palm-OS. (schii.)

BILDPFD

Dells Axim: Billigster Pocket-PC?

lungen in den Systemeinstellungen unter
«Sharing».

Brandschutzmauer

Deaktiviert man den Dateizugritf, hat
man die hiufigste und gefihrlichste Si-
cherheitsliicke geschlossen. Doch es lau-
ern noch weitere Gefahren, etwa in Form
von Viren, Trojanern und so genannter
Spyware, die Benutzerinformationen
Obers Internet ausplaudert. Den besten
Schutz erreicht man deshalb durch eine
doppelte Abwehrstrategie. Ohne Antivi-
ren-Software mit aktuellen Virendefinitio-
nen im Internet zu surfen, ist schon fast
fahrlissig. Als Erginzung und Abwehr-
massnahme empfiehlt sich eine zusitzli-
che Firewall-Software, etwa von Symantec
oder McAfee. Damit ldsst sich nicht nur

Pentagon will Big
Brother spielen

Die totale Uberwachung samtlichen Da-
tenverkehrs im Internet ist das Ziel des
amerikanischen Verteidigungsministeri-
ums. Dies erklirte der Leiter der Informa-
tionsabteflung John Pointdexter in einem
Interview mit der «Washington Tost».
Samtliche E-Mails, jede Datembank im
Web, jede Onlinetransaktion soll automa-
tisch Oberwacht und auf verdichtigen In-
halt geprift werden. Motivation for das
orwellsche Vorhaben sef nicht etwa Kon-
trollwahn, sondern der Kampf gegen den
Terrorismus. Bis es allerdings so weit sein
kiinnte, misste das Pentagon noch einige
technische und politische Hirden dber-
winden. Die riesigen Datenmengen, die
laufend durch das Internet sausern, in Echt-
zeit zu analysieren, sprengt die Rechen-
kraft heutiger Systeme bei weitem. Es ist
zweifelhatt, ob dies je miéglich sein wird.
Ausserdem ist mit massivem Widerstand
anderer Linder zu rechnen. {rcz)

der Zugriff von aussen kontrollieren be-
ziehungsweise abriegeln, sondern auch,
welches Programm auf der eigenen Fest-
platte Gberhaupt eine Verbindung ins In-
ternet authehmen darf. Trojaner und et-
was gar auskunftstreudige Anwendungen
wie Media Player oder Real Player lassen
sich auf diesem Weg in ihre Schranken
weisen. Nebst den kommerziellen Vertre-
tern findet sich fir den Privatgebrauch
auch kostenlose Antivirus- und Firewall-
Software (siehe TA von vom 28. Oktober).
Dazu zdhlen AntiVir vom deutschen An-
bieter H+B EDV (www.antivir.de) oder
ZoneAlarm von Zonelabs (www.zone-
labs.com). For den Aufwand, der bei Be-
schatfung und Konfiguration solcher 5i-
cherheitswerkzeuge anfillt, wird man da-
tir mit weit gehend sorgenlosem Breit-
bandgenuss entschidigt.

Sicherheitsliicken
bei Linux & Co.

Die amerikanischen Marktforscher der
Aberdeen Group haben festgestellt, dass
tast jede zweite Sicherheitslicke, die von
den  Sicherheitsexperten bel Cert
(www.cert.org) im laufenden Jahr ent-
deckt wurde, Linux und andere Open-
source Software betrifft. «Entgegen der
landliufigen Meinung sind Linux- und
Unix-Systeme keineswegs sicherer als
Windows. Das gilt auch fir Mac OS», so
der Bericht des Cert.

Statt darliber zu streiten, welches OS
nun sicherer als andere sei, sollten die
Nutzer und Administratoren aller Sys-
teme dem Thema Sicherheit viel mehr
Rechnung tragen. Welches System zurzeit
gerade das unsicherste ist, schwanke von
Jahr zu Jahr. Beunruhigend ist laut Aber-
deen, dass es einen generellen, wachsen-
den Trend zu mehr Anfilligkeiten aut Vi-
ren und Hackerangriffe fir alle Betriebs-
systeme gibt. (rcz)

Nurnoch etnen
Monat warten

VonRoger Zedi

Das Kleinkind in mir
bricht mal wieder
durch. Die Vorfreude
ist enorm, ich kann es
kaum erwarten. Noch
genau einen Monat
muss ich mich gedul-
den. Dann endlich
kann ich ins Kino pilgern und den zweiten
Teil der Herr-der-Ringe-Saga «Two
Towers» sehen. Was heisst hier sehen -
aufsaugen werde ich den Film, am besten
gleich mehrmals.

Ich wirde einiges dafor geben, «Two
Towers» schon vor dem Kinostart zu se-
hen. Eines aber reizt mich keine Sekunde:
den Film vorab im Internet zu suchen, stun-
denlang herunterzuladen, dann in minde-
rer Qualitit auf eine DVD oder, noch
schlimmer, auf eine Video-CD zu brennen
und ithndannautfdem Fernsehschirm zu se-
hen. Mit etwas Geduld wire das mit an Si-
cherheit grenzender Wahrscheinlichkeit
moglich. Gerade letzten Sonntag hat mir
eine Freundin stolz erzdhlt, ein Bekannter
habe «Two Towers» bereits heruntergela-
den,esseinur eine Frage von Tagen, bisder
Film zu ihr gelange.

Wie kann man nur? Nein, nicht der Um-
stand, dass diese Art von Download illegal
ist, widerstrebt mir. Das wiren die Gedan-
kenginge eines Brwachsenen, also jener
Seite in mir, die sich bei der Erwihnung
von «Two Towers» eh verabschiedet
Mein Unverstindnis, meine ganz persdnli-
che Missbilligung beziehen sich vielmehr
darauf, dass man sich so leichtsinnig den
ganzen Spass verdirbt. Diesbeziglich ist
das Kind in mir nimlich ein gebranntes.
Vor Jahren konnte ich der Versuchung
nicht widerstehen und habe mir vor dem
Kinostart «Star Wars», Episode I, auf einer
illegalen DVD angesehen. Was fiir eine
Enttduschung. Der Ton war streckenweise
unverstindlich und die Bildqualitit mise-
rabel. Dazu kam, dass kaum jemand aus
meinem Bekanntenkreis auch nur im Ge-
ringsten davon beeindruckt war, dass ich
den Film schon gesehen hatte. Auch wenn
heutige Raubkopien technisch besser da-
herkommen als jene mit dem Camcorder
im Kinosaal gefilmte Version von «Star
‘Wars», kitnnen sie doch eines nie: das XKi-
noerlebnis ersetzen. Der qualitative Un-
terschied zwischen Kinosaal und Pantof-
telkino sorgt wohl auch dafir, dass Holly-
wood noch nie =o viel Geld eingespielt hat
wie in den letzten Jahren, in denen gleich-
zeitig die illegalen Tauschborsen im Inter-
net Hochkonjunktur hatten.

So wartet das Kind in mir gerne die
dreissig Tage bis zum offiziellen Kinostart
von «Two Towers». Was ist schon ein
Monat, an dessen Ende einem ein tolles Ki-
noerlebnis bevorsteht, verglichen mit der
fragwiirdigen Freude, den Film vorab aus
dem Internet herunterzuladen?

Jetzt tickt der P4
mit 3 Gigahertz

Intel hat letzten Donnerstag den Pentium-
4-Prozessor mit 2-Gigahertz-Taktrate vor-
gestellt: Das sind drei Milliarden Rechen-
zyklen pro Sekunde.

Dieser Prozessor stellt nicht nur eine
neue Rekordmarke auf, sondern verfigt
auch Ober eine neue Technik zur Ge-
schwindighkeitssteigerung. Ein Verfahren
namens «Hyper Threading» (HT) erlaubt
es der Software, den neuen Pentium wie
ein Gespann aus zwei Prozessoren zu nut-
zen. Dadurch werde der Computer bei An-
wendungen profitieren, die im Hinter-
grund ausgetithrt werdern. Ein System mit
HT-Technologie wird durch einen Viren-
scanner nicht mehr ausgebremst, sagt der
Halbleiter-Hersteller, sondern reagiert
etwa beim Start von Photoshop um 21 Pro-
zent schneller als ohne Hyper Threading.

Der P4 mit2z GHz ist ab sofort erhiltlich.
Gleichzeitig hat Intel die Preise tor die
langsameren Prozessoren gesenkt. {schii)



